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1 Gravage d'une clef USB bootable

1.1 ChHoix pE 1A cLE USB

Utilisez une clef USB de bonne qualité, d'une taille minimum de 4 Go et d'une taille
maximum de 16 Go.

1.2 TEéLEcHARGEMENT DE L'IMAGE ISO DE LA pistrRiBUTION CAMTRACE

Les images ISO de la distribution CamTrace se frouvent sur le site FTP accessible G
l'adresse : "ftp://ftp.camtrace.com" (login : "camtrace" ; nous contacter pour le mot de
passe).

Les images ISO sont situées a I'emplacement "/CamTrace_VMS/Iso/V-x/" (ou x est le
numéro de version).

Téléchargez sur votre poste : I'image ISO et sa somme MDS5 de vérification.
1.3 TELECHARGEMENT DE L'OUTIL DE GRAVAGE DE L'IMAGE ISO

Puis téléchargez un outil de gravage (par exemple : Rufus), afin de graver I'image ISO
sur une clée USB.

Important : Vérifiez & I'aide d'un des nombreux utilitaires MD5 (par exemple : MD5
Checksum Tool), que la distribution ISO que vous avez téléchargée n'est pas corrompue
(voir en jaune sur la capture ci-dessous) :

' NoVirusThanks MD5 Checksum Tool v4.3

File Settings Help

)l NoVirusThanks MD5 Checksum Tool O O

File Checksum  Verify Checksum  Compare Files  ScanFolder  String Hash

Select file to verify:

|C:\User5\. \camtrace-14.1.3-upgrade-20191209.tgz Browse...

Write MD5 checksum here:

|63c2lbeSSd?Sde192598077bb9c5046 Paste

Verify

File MD5 checksum is equal !


ftp://ftp.camtrace.com/
https://www.novirusthanks.org/products/md5-checksum-tool/
https://www.novirusthanks.org/products/md5-checksum-tool/
https://rufus.ie/fr/
https://rufus.ie/fr/

1.4 Gravace pe L''/MAGE ISO sur LA cLé USB

Lancez le logiciel de gravage (par ex : Rufus).
Vous devez disposer des droits administrateurs sur votre poste. Choisissez la clef USB
disponible parmi la liste.

& Rufus 3.1.1320 - >

Options de Périphérique

Périphérique

USE DISK (D) [4Go] -
Type de démarrage

camtrace-14.1.3-20191209.is0 v| () | SELECTION
Schéma de partition Systéme de destination

MER w BIOS ou UEFI w

v Afficher les options de périphérique avancées

Options de Formatage

Mom de volume

| CamTrace
Systéme de fichiers Taille d'unité d'allocation
FAT3Z w A096 octets (Défaut) w

w Afficher les options de formatage avancées

Statut

PRET

@ O = DEMARRER FERMER

Image utilisée : camtrace-14.1.3-20191209.is0

Aftention : le gravage ISO efface toutes les données préalablement présentes sur la
clef.

Sélectionnez le fichier le fichier ISO que vous avez télechargé a I'étape Téléchargement
de I'image ISO de la distribution CamTrace.

Puis démarrez le gravage avec les options de I'écran ci-dessus.



2 Préparation de l'installation

2.1 MATERIEL COMPATIBLE

Assurez-vous de disposer d'un matériel compatible avant de lancer l'installation a partir
de la clé USB.

CamTrace s'installe sur un PC serveur dont les caractéristiques minimales sont :

+ un processeur x86 64bits 3 GHz,

« 4 Gode RAM,

« un disque dur systeme de minimum 128 Go (de préférence un SSD),

« Un disque pour les données (nous nommerons ce disque : ‘disque Data’)
indépendant (de préférence),

- une carte VGA capable d'afficher une résolution de 1024x768. Nvidia
compatible CUDA de préeférence,

« un port USB (pour linstallation),

« un port réseau Ethernet gigabit (deux recommandés).

Un clavier et un écran raccordés au serveur sont indispensables pour l'installation. Une
souris est aussi conseillée mais pas indispensable.

Vous pouvez installer un CamTrace Server sur une machine virtuelle. Pour cela, référez-
vous & la fiche technique « Installation de CamTrace sur machine virtuelle ».

Important. Si vous effectuez la mise & jour d'un serveur déja installé sous CamTrace :
vous devez impérativement flasher la carte-meére et, s'il y en a une, la carte du
contrbleur RAID avec les dernieres versions de firmware. Si le serveur CamTrace est
ancien, il peut étre nécessaire de changer la pile de la carte-mére. Vous pouvez lire la
documentation « Opérations de maintenance sur carte-mére de type X9 » pour avoir
une idée de la procédure.



https://www.camtrace.com/documents-techniques/
https://www.camtrace.com/documents-techniques/

2.2 Reécraces pu BIOS

Important : le BIOS doit impérativement étre a I'heure.

2.2.1 Choix du type de BIOS

La procédure d'installation de CamTrace est prévue pour les BIOS UEFI. Si votre serveur
propose le choix entre un BIOS UEFI et les anciens BIOS legacy, choisissez toujours I'UEFI.

Si vous essayez dinstaller CamTrace sur une ancienne carte mere disposant
uniguement d'un BIOS legacy, le systeme refusera de rebooter apres linstallation. |l
existe toutefois une procédure pour installer CamTrace sur les anciens hardware. Pour
cela il sera nécessaire de rebooter sur la clef USB en mode "Live CD" et de lancer un
script nommeé "Bootloader Install" voir le chapitre "Mode LiveCD".

Note : Sur certaines anciennes carte-meére, I'installation ne fonctionnera pas en
UEFI (cas rare). Dans ce cas, vous pouvez essayer d’installer en Legacy.

2.2.2 Ordre de boot

Pour que votre serveur démarre d partir de la clé USB, il peut étre nécessaire de modifier
l'ordre de boot. Certaines carte meéres permettent d'afficher un menu de boot au
démarrage (sans rentrer dans le BIOS). Reportez-vous & la documentation de votre
serveur pour faire les modifications de configuration.

2.2.3 Précautions en cas de disques multiples

Si tous les disques de votre serveur sont sur le méme contréleur de disques, il est
préférable de mettre le disque destiné & étre le " disque systeme " en premiere position
(visible au niveau du BIOS).

De méme, si vous avez plusieurs confroleurs, veillez O mettre le disque systeme sur le
premier contréleur (en premiere position).



3 Installation

3.1 CHARGEMENT DE LA cLer USB

Aprés avoir raccordé les différents éléments (clavier, écran, alimentation, ...) et
configuré si nécessaire votre BIOS, insérez la clé USB " CamTrace " dans un port USB de
votre serveur puis démarrez-le.

Vous devriez avoir I'affichage suivant :

Try CamTrace - Live (No Install)

Install CamTrace - Large
Install CamTrace - Small

Install CamTrace - Repair Small (sdisk kept)

Test Memory

- Try CamTrace : mode "Live CD", sans installation sur le disque (tourne en mémoire
vive). Ce mode vous permet de voir si votre matériel est compatible avec
CamTrace (si CamTrace se lance et fonctionne normalement : votre matériel est
compatible), et vous permet de résoudre des problémes d'installation CamTrace
(voir Note sur I'utilisation du mode LiveCD).

- Install CamTrace Standard : si le disque systeme est indépendant des disques de
données. Il s’agit du cas d'installation standard (recommandé).

- Install CamTrace Large : si le disque systeme est indépendant des disques de
données et de capacité supérieure a 250 giga.

- Install CamTrace Small : dans le cas d'un disque unique (systeme et données sur
le méme disque) cette option permet la récupération des enregistrements en
cas de corruption de la partie systeme.

- Install CamTrace - Repair Small: permet la réinstallation du systeme sans
destruction des données si le systeme avait été préalablement installé en Small.

Note : Lorsque le systeme est installé sur un disque indépendant des disques de
données, la réinstallation du systeme est possible sans perte des données
d'images.



A cette étape, plusieurs cas de figure peuvent se présenter suivant le nombre de
disques présents sur l'ordinateur, et suivant si un ancien systeme CamTrace avait déja
été installé sur I'un des disques.

L'interfface va varier en fonction de ces différents cas, se référer au chapitre Choix du
disque systeme et du type d'installation en fonction de votre cas de figure.

3.2 CHOIX DU DISQUE SYSTEME ET DU TYPE D'INSTALLATION

3.2.1 Cas d'un disque unique vierge

C'est le cas le plus simple, ou vous passez directement 4 linstallation sur le disque,
précédée du choix du fuseau horaire et du clavier. Reportez-vous d Installation sur le
disque.

3.2.2 Cas de plusieurs disques, sans systéeme d'exploitation installé

Install x

Le logiciel dinstallation CamTrace détecte
la présence de plus d'un disque dur sur le
serveur, || VOuS |nforme C{U'GUCUI’] Sys-l-éme A o e S T

 Erase diskand install CamTrace

d ' exp | 0] H-O -HO n connu n ! a é-'-é d e-I-e C Té sur |es Warning: This will delete all your programs, documents, photas, music, and any other files in all operating systems
Encrypt the new CamiTrace installation for security

disques

Use LVM with the new CamTrace installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Installation type

Dans ce cas il faut choisir "Erase disk and
Install CamTrace" Cette procédure effacera
les éventuelles données présentes sur le
disque que vous allez choisir comme disque
systéme et installera CamTrace. L

Something else
You can create o resize partitions yourself, or choose multiple partitions for CamTrace.

©ouit € Back Continue

Apres avoir cliqué sur "Continue" le logiciel d'installation vous propose de choisir le
disque sur lequel le systeme d'exploitation Ubuntu va s'installer (appelé " disque
systeme ).

Install

Il est conseillé de choisir le plus petit disque
en taille (taille minimum pour le disque
systeme : 128 Go) ou, si les disques sont tous
identiques, le premier de la liste.

Erase disk and install CamTrace

Selectdrive: | SCSI3(0,0,0) (sdb) - 128.0 GB ATA FORESEE 128GB SS -

&)

CamTrace
Fdeulsdb (extd)

128.0 GB

The entire disk will be used:

Si vous possédez un SSD, il est préférable de
choisir le SSD en tant que disque systeme.
Beaucoup d'installations CamTrace e
possedent un disque SSD qui sera le disque  ertighe o confgratn.

systeme et un ou plusieurs disques pour les

données.

7 partitions will be deleted, use the advanced partitioning tool for more control

Reportez vous ensuite a Installation sur le disque.



3.2.3 Cas de disques avec détection d'un systéeme d'exploitation

Dons le cas ou le logiciel d'installation de CamTrace détecte la présence d'un autre

. < systeme d'exploitation sur le disque cible
Installation type (qui peut étre une précédente installation
) de CamTrace), il propose plusieurs
This computer currently has Ubuntu 16.04.6 LTS on it. What would you like to do? . . N . . . "

opfions : veillez a toujours choisir "Erase
ST LD T s DiSK aNd install CamTrace”.

 Erase disk and install CamTrace
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.

Ty — C'est cette option qui permet d'installer la

You will choose a security key in the next step.

Use LVM with the new CamTr tallati i d C T q

e T T version ge Lamirace que vous avez
chargée a partir de la clef USB.

You can create or resize partitions yourself, or choose multiple partitions for CamTrace

@aquit € Back Continue

» Verifying the installation configuration..

Le choix de cette option ne supprimera pas les enregistrements de vos disques de
données si ces disques (physiques ou volumes RAID) sont indépendants du disque
systeme.

Note : Dans le cas d'une réinstallation sur un serveur ne disposant que d'un seul
disque, ou d'un seul volume de RAID, les enregistrements seront effacés (hors cas
particulier d'une installation en mode "Small”).

Reportez vous ensuite a Installation sur le disque.



3.3 INSTALLATION SUR LE DISQUE

Apres avoir sélectionné le type d'installation, le serveur démarre et affiche un premier
écran permettant la sélection du fuseau horaire :

Where are you?

» Creating exta file system for /in partition #1 of SCSI1 (0,0,0) (sda)...

Apres avoir sélectionné la zone, validez avec "Confinue". Puis sélectionnez la langue du
clavier.

La suite de linstallation est automatique et vous ne devriez voir que I'écran suivant :

o Install

) CamTrace

» Almost finished copying files...

Lorsque linstallation se termine, un dernier écran vous demande de redémarrer votre
serveur :

- Installation Complete +

0 Installation is complete. You need to restart the computer in order to use the new installation.

Restart Now |

A ce stade ne retirez pas la clé USB de son port, attendez que le serveur ait fini son
cycle d'extinction, vous entendrez un bip ou vous verrez I'écran du BIOS s'afficher.




Note : Dans le cas oU vous retireriez la clé USB trop tét, votre serveur ne pourrait
redémarrer automatiquement, il vous faudrait forcer I'extinction en maintenant le
bouton " power "enfoncé.

Au moment ou le serveur redémarre, il est recommandé de changer I'ordre de boot (dans le
BIOS) en placant le disque Systéme en tant que premier ordre de boot (ne pas laisser la clé USB
en tant que premier ordre de booft). Apres le redémarrage du serveur, un écran avec le
logo CamTrace est affiché.

Note : Si le serveur ne redémarre pas, vérifiez que le BIOS est bien configuré en
mode UEFI et que le disque dur sur lequel le systeme a été installé est bien
configuré comme un disque bootable.

Si malgré tout le serveur ne redémarre pas ou affiche des messages d'erreur du
bootloader grub cela signifie peut-étre que l'installation n'arrive pas a écrire sur
les secteurs de boot en raison de précédentes installations sur ce disque. Dans
ce cas il faut effacer toutes les anciennes partitions avec I'utilitaire gparted en
mode "Live CD" puis recommencer l'installation voir le chapitre Erreur : source de
la référence non trouvée.

L'écran affiche ensuite le bureau de I'utilisateur par défaut " CamTrace User " (camuser)
sur lequel vous étes automatiquement connecté :

Une série de mise & jour vont alors s'effectuer sur le serveur. Des pop up (en haut &
gauche de I'écran) informent de I'état des mise a jour. La pop-up « Upgrade End»
indigue la fin des mises & jour.

de finished.

NE PAS INTERROMPRE, OU ARRETER LE SERVEUR AVANT LA FIN DE CETTE OPERATION.

11



Les mises a jour ne nécessitent pas d'acces internet (les fichiers de mise & jour sont
présents sur la clef USB).
Suite a cefte opération de mise & jour, le serveur redémarre dans certains cas.

— Votre serveur CamTrace est maintenant installé sur le disque systéme.

La prochaine étape si votre serveur comporte plus d'un disque, va consister & "monter”
(raccorder logiguement) les disques de données.

Il faudra également sérialiser votre CamTrace : sans cette étape, votre CamTrace reste
en licence « Démo». Dans ce cas, vous ne pouvez gérer que 4 caméras ; et votre
espace disque (pour stocker les enregistrements) est limité.

Le fait d'ajouter la licence vous permet de gérer plus que 4 caméras (ce nombre
dépend de la licence achetée).

Vous pourrez ensuite vous reporter au " Guide de Mise en Service Rapide " pour la
configuration de I'applicatif de vidéosurveillance.



3.4 LOGIN ET ACCEPTATION DE LA LICENCE

A lissue de linstallation de
CamTrace sur le disque systeme,
vous voyez s'afficher le bureau
CamTrace qui va vous permettre
d'accéder a tous les outils logiciels
fournis avec la distribution Ubuntu
de CamTrace.

Tous les programmes disponibles
sont accessibles a partir de l'icbne
CamTrace située en bas et a
gauche de la barre des taches.

Notez que vous n'étes pas )
administrateur du syteme
d’exploitation. Vous étes logué en tant qu'utilisateur "camuser".

1y 20 mai, 17:33]

Un raccourci nommé "CamTrace Admin" (icbne d’engrenage) se trouve sur le bureau.
Ce raccourci ouvre l'interface d'administration du logiciel CamTrace.

CamTrace s'administre via une interface web. La fenétre que vous voyez apparaitre est
donc celle du navigateur web par défaut du serveur (Firefox). Lorsque vous administrez
CamTrace depuis des postes clients (Windows, MacOS ou Linux), il est fortement
recommandé d'utiliser Firefox en navigation privée (autre navigateurs compatibles :
Edge ou Chrome en navigation privée).

[~ Identification CamTrace - - Mozilla Firefox - + x|

I@ | @ 25 127.0.0.1:8120/login/login.ph si}. =

Entrez le nom de I'administrateur : "admin"

\‘ CamTrace et le mot de passe par défaut : "camtrace".

Notez que ce couple login / mot de passe est celui
it e - [ de I'administrateur de l'application CamTrace. Ce

tangue : |EENEERN n'‘est pas le mot de passe administrateur du
systeme d'exploitation Ubuntu.

Nom d'utilisateur :




Il est recommandé de changer immédiatement le mot de passe par défaut du compte
"admin” (a0 changer dans « Utilisateurs »). Ne connectez jamais & Internet un systeme
CamTrace sans avoir préalablement changé le mot de passe par défaut.

Pour valider la licence : cliquez sur "Validez la licence maintenant" :

- MENU CAMTRACE - admin@(CamTrace) - Mozilla Firefox x
@ % w0 i 127.0.0.1:8120/frames.p 11‘.?| =

Un pop-up s'affiche. Vous pouvez accepter les termes de la licence apres en avoir fait
défiler I'intégralité du texte (via I'ascenseur latéral) :

~Validation de la licence d'utilisati

une Tierce Partie, ou si les un mauvais autre que le LOGICIEL ou dun non respact
rart en du sy: ique sur lequel le LOGIGIEL est installé. La respansabité des fournisseurs eventuels

de Camirace ne peut en aucun cas étre engagee quelle que Solta nature des dommages.

DUREE ET RESILIATION. Ce contrat est valable sans limtation de durée sauf si Fune des parties y met in,  Ia suite i non respect pa fauire partie
e

dlune ou plusieurs des dispositions des présentes et aprés quune mise en

CONTESTATIONS. Ce conirat est rég par le dioit fiancais. En cas de fiige le ribunal de Nanterre sera seul compétent, nonobsiant pluralite de

défendeurs ou appel en garantie.

Tesedhger o lcenee duntsaton . logicl ComTace




3.5 VERIFICATION POST-INSTALLATION DANS LE JOURNAL DE MAJ

Pour vérifier si I'installation s'est correctement effectuée, veuillez cliquer sur le raccourci
"CamTrace Admin", puis "Aide" — "Mise a jour Camtrace".

Un pop-up s'ouvre : cliquez sur " + Afficher/masquer le journal de mise & jour" et vérifiez si
le texte "fully complete" est présent :

Si le texte "fully complete" est manquant: l'installation a, possiblement, été mal
effectuée.

3.6 AJOUT DE LA CLEF DE LICENCE

Dans "Aide" puis "Mise a jour CamTrace" : vous pouvez ajouter votre clef de licence
dans la section "Mise a jour de votre clé de licence" (il est recommandé de choisir
I'option « Envoyer le fichier de la clé de licence") :

3. Mise & jour de votre clé de licence (optionnel)

[ ] Copier le texte de la cle de licence (o] Envoyer le fichier de la clé de licence

W Reiniti

Browse...

Avant d’'ajouter la clé de licence, il est impératif de mettre & I'heure le CamTrace. Cela
se fait via l'interface d'admin (voir Acces web & serveur de temps); mais il faut
également que I'heure au niveau du BIOS soit correcte.



3.7 Disques

3.7.1 Montage des disques

Nous nommerons "disque Systeme" le disque sur lequel le systéme d'exploitation
Camfirace (sous base Ubuntu) a été installé. Nous nommerons "disque Data" le(s)
disque(s) qui contient/contiennent les données (c’'est-a-dire les enregistrements des
caméras).

Cliguez sur "Administration” puis sur "Systeme".

rAj Isupprimer des esp de stock
Disques inutilisés Disques logiques déclarés dans Camtrace

Disque 0 (sdb7 - FORESEE 128GB 5SD - 70 Go) 2

1 v sda - WDC WD20EFRX-6BEUZND - 1863 Go

[ Rem\se'alzém )

Une page s'affiche en listant tous les disques présents. Dans cet exemple (voir 1 sur
capture ci-dessus), nous disposons d'un disque de 2 To. Le disque Systeme est déja
monté par défaut (voir 2 ci-dessus).

Sélectionner le/les disque(s) que vous voulez utiliser et cliquez sur le bouton "Remise &
zéro". Ceci va effacer toutes les données éventuellement présentes sur le(s) disque(s)
Data selectionné(s) : cette "Remise a zéro" est trés importante pour étre sir que
I'intégralité du disque soit disponible pour écrire les enregistrements.

Le(s) disque(s) Data que vous avez réinifialises apparaissent maintenant dans la
colonne "Disques inutilisés" (voir 1 ci-dessous).

Il faut monter ce(s) disque(s) Data en utilisant I'icone [-> pour qu'ils apparaissent dans la
colonne "Disques logiques déclarés dans Camtrace” :

-Ajouter/supprimer des espaces de stockag
Disques inutilisés Disques logiques déclarés dans Camtrace

Disque 0 (sdb7 - FORESEE 128GB 55D - 70 Go)

I ™ S

sda - WDC WD20EFRX-6BEUZNO - 1863 Go - ext4

(_Remise & zéro )



A lissue du montage, vous devez obtenir un écran de ce type ; les disques montés
apparaissant a droite (voir 1 ci-dessous). Sur I'exemple ci-dessous, le Disque 0 est le
disque Systeme et le Disque 1 est le disque Data.

Ajouter/supprimer des espaces de stockage

Disques inutilisés Disques logiques déclarés dans Camtrace

Disque 0 (sdb7 - FORESEE 128GB 55D - 70 Go) 1
Disque 1 (sda - WDC WD20EFRX-6BEUZND - 1863 Go)

Remise & 2éra

3.7.2 Changement du disque Systéeme

Si vous souhaitez changer votre disque Systeéme, suivez la procédure décrite ci-dessous.
La procédure est différente si vous souhaitez garder vos enregistrements (cf Avec
sauvegarde des enregistrements) ou si vous ne souhaitez pas les garder (cf Sans
sauvegarde des enregistrements).

3.7.2.1 Avec sauvegarde des enregistrements

- Exportez votre configuration en cliquant sur "Administration" puis "Sauver la
configuration" (vous ne devriez pas avoir a restaurer votre configuration ; mais |l
est toujours préférable d'exporter au cas ou),

- Réinstallez le systeme d’exploitation CamTrace sur votfre disque Systeme (en
réinstallant iso-version),

- Dans "Administration" — "Systéme", vous pouvez voir les disques Data dans la
colonne "Disques inufilisés". Montez les disques : un pop-up apparadit (car le
systeme aura trouvé des enregistrements existants) : cliquez sur "Restaurer’. Le
disque est alors monté, et les enregistrements ont été récupérés (dans certains
cas, il peut étre nécessaire de « Vérifiery les enregistrements dans la page
"Administration" puis "Espace Disque").

3.7.2.2 Sans sauvegarde des enregistrements

- Exportez votre configuration en cliquant sur "Administration" puis "Sauver la
configuration" (vous ne devriez pas avoir a restaurer votre configuration ; mais |l
est toujours préférable d'exporter au cas ou),

- Réinstallez le systeme d’exploitation CamTrace sur votfre disque Systéeme (en
réinstallant iso-version),

- Dans "Administration" — "Systéme", vous pouvez voir les disques Data dans la
colonne "Disques inutilisés". Sélectionnez vos disques Data puis cliquez sur "Remise
a zéro" (pour réinitialiser vos disques) puis montez les disques.



3.7.3 Ajout d'un nouveau disque

Pour ajouter un ou plusieurs nouveau(x) disque(s) Data sur un serveur CamTrace, il faut
les connecter physiquement a la machine : connexion directe en SATA ou agjout d'une
grappe de disques sur un contréleur RAID.

Ceci nécessite un arrét et un redémarrage du serveur. Lorsque les nouveaux disques
sont vus par le systeme, procédez comme décrit dans le chapitre Montage des disques.



3.8 Accks WEB & SERVEUR DE TEMPS

Dans la partie "Interfaces réseau”, vérifiez qu'il existe au moins une interface réseau qui
soit "up":

Interfaces réseau

ethernet
enpls0 192.168.0.100 255.255.255.0 up (1000 Mb/s)
enp2s0 192.168.1.100 255.255.255.0 down
(_Appliquer )

Important : vérifiez que la vitesse du réseau ("1000 Mb/s" sur la capture ci-dessus) est
adaptée a votre besoin et aux nombre de caméras a installer.

Pour accéder & internet (si I'architecture de votre réseau le permet), il faut indiquer la
"Passerelle par défaut" du routeur internet (box internet) :

Identité réseau, passerelle, serveur de noms

_ T e e

Passerelle par défaut 192.168.0.254
(_Appliquer )

Renseignez le serveur de noms (vous pouvez indiquer "8.8.8.8" pour utiliser le "Google
Public DNS"). Puis vérifiez que 'acces a internet est OK. Pour cela, se rendre & la section
"Outils reseau”, et d'effectuer un ping sur "www.camtrace.com".

Pour gjouter le serveur de temps, indiquez "europe.pool.ntp.org" (ou un autre serveur de
temps en fonction de votre zone) :

—Heure du serveur

Adresse du serveur de temps |eura pe.poal.ntp.org | | Serveur de temps personnalisé :I [ Test )

Date et heure actuelle

|2‘ 109/2020 || 5:26:00 | |wf Synchroniser avec le serveur de temps

(_ Appliquer )

Cliquez sur "Test".

Si le test est concluant, vous obtenez le message suivant :

Le serveur a répondu

Dans ce cas, cochez "Synchroniser avec le serveur de temps", puis cliquez sur
"Appliquer".


http://www.camtrace.com/

3.9 CONFIGURATION RESEAU

Par défaut, I'adresse IP indiquée est "192.168.0.100". Sur I'exemple ci-dessous, nous avons
donné I'adresse "192.168.0.109" & notre serveur Camtrace, et toutes nos caméras ont
été déclarées sur la plage d'adresse "192.168.0.x".

—Interfaces réseau

— Interfaces ethernet

enpls0 192.168.0.109 255.255.255.0 up (1000 Mb/s)
enp2s0 192.168.1.100 255.255.255.0 up (1000 Mb/s)

(_Appliquer )
e P

Dans notre exemple, le reste du réseau entreprise est sur la plage d’adresse
"192.168.1.x". Nous recommandons, si cela est possible, de cloisonner en deux réseaux :
un réseau des caméras et un réseau d'entreprise (voir ci-dessous) :

RESEAU SECURITE RESEAU ENTREPRISE

caméras IP PC entreprise

O .
|

OanTn O
_ switch
serveur CamTrace

Pour tester le bon acceés au serveur CamTrace depuis un poste branché sur le réseau,
effectuez un ping ou utilisez Firefox en navigation privée et entrez dans la barre
d'adresse 'adresse IP choisie pour le serveur CamTrace :

@ 192.168.0.109/ b4 | +

c & | © | % B3 1921680109 ﬁ"

E2 Firefox prevented this site from opening a pop-up window.
s

Important : Il est recommandé, pour configurer, de se brancher depuis le réseau des
caméras (192.168.0.109 dans notre exemple).
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Les pop-up doivent étre activés dans les parametres du Navigateur. Si les pop-up ont
correctement été activés, un pop-up Camtrace apparait :

!
i CamTrace Identification - - Mozilla Firefox

| 0] | £ 23 192.168.0.109%ogin/login.php

™ CamTrace

Note : Pour rappel, I'identifiant par défaut est "admin”, et le mot de passe

"camtrace". Choisir la langue, puis s‘authentifier.

Si connexion OK :

MENU CAMTRACE - admin@(CamTrace) - Mozilla Firefox

— Pour obtenir des informations supplémentaires sur la suite de la mise en service, se
référer au guide "Guide de mise en service rapide".
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4 Sauvegarde et chargement d'une configuration

La sauvegarde de configuration permet d'enregistrer dans un but de restauration les
deéfinitions et parametres concernant les caméras, groupes, plans, ufilisateurs, profils,
droits, scenarios, a I'exclusion des fichiers d'image.

Le chargement d'une configuration se fait sur un serveur vierge sans enregistrements.

Le chargement peut se faire sur une version de CamTrace plus récente que celle a
partir de laquelle a eu lieu la sauvegarde. Il est notamment possible d'importer dans
CamTrace 8.14.1.x ou 8.15.0.x la configuration d'un serveur en version 6 et 7.

La restauration de configuration est donc destinée a :

- une machine réparée si, du fait d'une panne matérielle, notamment des disques, on a
perdu tous les enregistrements,

- une machine neuve vierge en cas de migration de la licence vers un nouveau
matériel.

Note : Ne jamais charger de configuration sur un systeme en cours de

réparation. Cette manipulation ferait définitivement perdre I'acces aux fichiers
d'image.

4.1 PROCEDURE DE SAUVEGARDE DE LA CONFIGURATION.

Pour sauvegarder votre ancienne configuration, connectez-vous en fant
qu'administrateur sur l'interface web d'administration de votre serveur puis rendez-vous
dans la section "Configuration".

En haut de la fenétre, cliquez sur le lien "Sauver la configuration”.

-
CONFIGURATION

[T PRETT, .

B Sauver |la configuration

— e gy s s g o1 C

Parcouwrir... | Aucun fichier sélectionné.j Charger

Redémarrer les services video

Sauvegardez le fichier Zip sur votre poste client pour un usage ultérieur.
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4.2 PROCEDURE DE CHARGEMENT

Apres installation de votre CamTrace, rendez-vous dans linterface d'administration en
tant qu'administrateur. Suivez le lien "Configuration”, puis cliquez sur le bouton
"Parcourir..." en-desous du lien "Charger une configuration".

-
CONFIGURATION

B Modifier
B Ssimvar la ranflanratinn

B Charger une configuration :

Parcourir... | Aucun fichier sélectionné.] Charger

Redémarrer les services vidéo

Vous devez sélectionner le fichier de sauvegarde .zip que vous avez préalablement
sauvegardé a partir de votre ancienne version de CamTrace.

Si vous rechargez la configuration correspondant & une version ancienne de
CamTrace, les parametres des fonctionnalités apparues postérieurement a votre
sauvegarde seront positionnées a des valeurs par défaut ou ignorées.

Cliqguez ensuite sur "Charger" pour appliquer les parameétres de configuration
transférables.

Important : Une configuration ne doit jamais étre chargée sur un CamTrace possédant

des enregistrements. Avant de recharger une configuration il est nécessaire de vider
tous vos enregistrements des disques Data.
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5 Réparation d'un serveur CamTrace et récupération des
enregistrements.

Si votre serveur CamTrace nécessite une réinstallation complete de la partie systeme,
par exemple dans le cas d'un disque systeme endommagé, il est possible de réinstaller
le systeme CamTrace a partir de la clé USB sans perdre les données, ceci d la condition
que la ou les partition(s) réservé(es) aux données soit/soient intacte(s).

Principe :

La base de donnée de CamTrace est opérationnelle sur le disque systeme. Cette base
de donnée contient :

- les index vers les fichiers d'images (partie changeante),

- les définitions et parametres concernant les caméras, groupes, plans, utilisateurs,
profils, droits, scenarios (partie fixe).

La totalité de la base de donnée comprenant la partie fixe et la partie changeante est
automatiguement sauvegardée toutes les heures sur le ou les disques de données.
Dans le cas d'une réinstallation de la partie systeme de CamTrace, la totalité de la base
de donnée sauvegardée sur le disque Data va éfre restaurée sur le disque systeme.

La partie fixe peut éfre sauvegardée par I'utilisateur dans un fichier de configuration,
voir Procédure de sauvegarde de la configuration.. Cette procédure de rechargement
de la configuration ne doit pas étre utilisée dans le cas d'un changement du disque
systeme. Elle est réservée d une machine vierge de données car elle charge la totalité
de la base sans index vers les images (remise a zéro de la base des images).

Trés important : Vous devez réinstaller la méme version de CamTrace que celle qui
fonctionnait auparavant. Il faut donc préparer une clef USB bootable qui contient cette
version.

5.1 SERVEUR MONODISQUE

Seule une installation réalisée en mode "Small’ permet cette possibilité. Il faut tenter de
réinstaller le systeme sur un disque qui ne boote plus et qui contfient des données, en
espérant que seuls les secteurs de boot ou la partie systeme ont été endommagés.

Dérouler l'installation comme décrit au chapitre Installation.
Dans le premier menu choisir : "Install CamTrace - Repair Small (/disk kept)"

Poursuivre l'installation.
Lorsque le systeme a fait ses mises 4 jour et a rebooté, allez dans linterface web
d'administration en cliquant sur I'icéne "CamTrace Admin".

Dans le bandeau web allez dans "Administration" puis dans "Systeme".

Dans la section "Disques logiques déclarés dans CamTrace”, vous devez voir une ligne
correspondant au disque unique de ce serveur.
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I faut alors double-cliquer sur le
disque pour lancer la récupération.

Vous voyez apparaditre un pop-up qui
vous indique que la procédure
d'installation a détecté une
sauvegarde de la base dans le
répertoire /disk. Cliquez alors sur le
bouton "Restaurer”.

Le systeme va alors rebooter une
derniére fois.

5.2 SERVEUR MULTIDISQUE

Cette procédure permet de changer un disque systeme endommagé. Il faut recharger
le systéme d'exploitation sur le nouveau disque puis retrouver l'ensemble des
enregistrements présents sur le ou les disque(s) Data.

Les deux premieres étapes consistent 4 :

- changer physiguement le disque défectueux sur la machine

- graver une clef USB bootable dans la méme version de CamTrace que celle installée
auparavant. Exemple : si la derniére version installée sur votre serveur est la version
"8.14.1.2", la récupération de votre systeme et des enregistrements ne sera possible que
si vous réinstallez une version "8.14.1.2".

Dérouler linstallation comme décrit au chapitre Installation.
Dans le premier menu choisir : "Install CamTrace - Standard" ou "Install CamTrace -
Large" en fonction de la taille de votre disque systeme.

Poursuivre l'installation.

Si le nouveau disque systeme est vierge, vous vous frouvez dans le Cas de plusieurs
disques, sans systéeme d'exploitation installé.

Si le nouveau disque systeme avait déja un systéme d'exploitation installé vous vous
trouvez dans le Cas de disques avec détection d'un systéme d'exploitation.

Dans les deux cas, vous allez désigner, a la procédure d'installation, le nouveau disque
systeme. Puis cliquez sur "Erase disk and install CamTrace".

Attention : Ne pas choisir un des disques Data comme nouveau disque Systeme.

Note : Le disque Systeme est, généralement, le plus petit disque en taille ou le
premier disque de la liste présentée lorsqu'ils sont tous identiques.

La procédure d'installation de la clé USB préserve les données d'un serveur multi-disque.

La seule condition est que la version réinstallée sur le disque systéme soit identique a la
version qui avait été installée.
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Attention : Ne jamais recharger une sauvegarde de configuration si vous souhaitez
préserver les enregistrements.

Déroulez ensuite l'installation normalement.

La derniere étape consiste d monter les disques Data. Procédez comme il est décrit au
chapitre : Montage des disques.

A lissue de cefte procédure, lors du montage du disque Dataq, il vous est propose de
lancer la procédure de restauration.

Rappel : La restauration des enregistrements n'est possible que si vous avez réinstallé la
méme version que celle précédemment installée.

Ajouter/supprimer des espaces de stockage

Disques logiques déclarés dans Camtrace

Disques inutilisés

sda - WDC WD20EFRX-68EUZNO - 1863 Go - exid Disque 0 (sdb7 - FORESEE 128GB 55D - 70 Go)

(2

<]

sda - WDC WD20EFRX-68EUZND - 1863 Go - exid

( Remize 3 zém |

A Cette action montera [a partition sélectionnée au
sein de Camtrace. Cliguez sur le bouton monter pour
continuer

Un fichier de sauvegarde a &ie trouve sur le disgue. Il a
£te créé le
19/05/2020 4 09:30:02 Cliquez sur le bouton restaurer
pour lancer la procédure de restauration. Aprés cette
opération un redémarrage du systéme sera
automatiguement effectué pour que les changements
soient appliqués

Restaurer H Monter H—ﬂnﬂlﬂh‘

Cliquer sur Restaurer.
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6 Note sur I'utilisation du mode LiveCD

Le menu de démarrage de la clé USB offre I'option de démarrer votre serveur en mode
LiveCD. Ce menu peut notamment éfre utile si vous rencontrez des erreurs avec votre
installation (exemple : écran noir lors du lancement de I'OS).

6.1 Lancement pu mope LiveCD

En mode LiveCD CamTrace fonctionne en mémoire vive de votre ordinateur, il n'est pas
installé sur le disque de l'ordinateur.

Ce mode LiveCD permet :

- de faire tourner CamTrace sans avoir préalablement & linstaller sur le serveur,
pour démonstration ou test de compatibilité du matériel.

- d'intervenir sur un serveur CamTlrace pour des opératfions de maintenance
curative ;

« de préparer un serveur avant d'installer CamTrace (par exemple pour réinitialiser
des disques utilisés par une ancienne version de CamTrace),

«  pour forcer le boot loader sur un PC ne disposant pas du bios UEFI

Pour démarrer en mode LiveCD, veuillez sélectionner la premiere entrée du menu de
boot en la mettant en surbrillance, puis appuyez sur " Entrée ".

Apres la séquence de démarrage, le bureau
du mode LiveCD apparait :

A Tools - File Manager = s
Eile Edit View Go Help

» H ‘;,fhomefcamlwefDesktoplToolsl (_‘,!
DEVICES ) S
o File System [~ Q Emmmis
| 75 GB Volume Bootloader Install GParted Keyboard Switcher
__ 16 GB Volume n
__ 16 GB Volume ﬁ— T
| 16 GB Volume Reset Admin Reset Disks Virtual Keyboard
- Password H " " Hh H
3 500 MB Volume Le dossier "Tools" comprend les utilitaires
Bosmvane suivants ci-contre.
PLACES
3} camlive
B Desktop

i Trash
NETWORK

% Browse Network
6 items (1.4 kB), Free space: 2.0 GB
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Bootloader Install : permet de forcer le boot (redémarrage requis) sur un serveur ne
disposant pas de bios UEF

il suffit de double cliquer sur I'icbne puis de choisir le disque de boot (proposé par
defaut).

Reset Disks : permet de remettre & zéro un disque qui avait été formaté avec un ancien
systeme CamTrace sous FreeBSD. Aftention : cette procédure détruit toutes les données
de vos disques FreeBSD.

GParted permet d'intervenir sur les partitions d'un disque. En pratique cet utilitaire va
servir a effacer les données de boot d'un disque systeme.

6.2 MobiFicATION DU CLAVIER bu mope Live CD

Par défaut, le mode LiveCD utilise un clavier
US. Pour changer la disposition du clavier,
VOUS pouvez suivre la procédure suivante :

Cliquez sur licone bleue et blanche en haut
Ad gauche du bureau.

Dans le menu qui appardit, cliquez en bas &
droite sur I'icbne des "settings" :

R

Theme Configuration

Dans le menu qui apparait, choisissez
"Keyboard " :

= Keyboard layout selection

.. Keyboard
=5 it keyboard settings and applcation shorteuts

Keyboard layout selection

- Keyboard layout selection
EZ24 Select keyboard layout and variant

Dans les réglages "Keyboard", allez sur
l'onglet "Layout", décochez la case "Use
system default" puis cliquez sur le bouton
"Edit" en bas de I'écran. Vous pouvez choisir
la disposition de clavier qui correspond
votire matériel.
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6.3 Umitaire GPARTED, EFFACEMENT DES PARTITIONS D'UN DISQUE SYSTEME

L'utilitaire gparted permet de visualiser et de modifier les partitions présentes sur un
disque. Pour effacer toutes les données d'un disque avant sa réutilisation en tant que
disque systeme, il est nécessaire d'effacer ces partitions. Cela est notamment
nécessaire si le disque a déja hebergé un systeme d'exploitation.

Une autre solution consiste a ufiliser les outils de formatage des fabricants de disques
pour effectuer une véritable remise a zéro du disque.

Pour visualiser les partitions vous pouvez utiliser I'utilitaire gparted tel qu'il apparait dans
le dossier des outils "tools". Une fois |'utilitaire ouvert vous accédez aux différents disques
en cliguant sur "gparted" puis sur "devices".

Pour intervenir sur les partitions il est nécessaire de lancer gparted en mode
superutilisateur.

& Ty q) 03)un,09:17

a

L./ Favorites

4 Recently Used

@ webBrowser
(=] Wail Reader

Pour cela rendez vous dans I'émulation de
terminal.

(] File Manager

B A1

@ Accessories

@ rer

5% Graphics
@ nternet
[ Multimedia
M office

Cliquez sur licone bleue et blanche en
haut et & gauche du bureau LiveCD et
choisissez "Emulation de terminal’ dans le
menu

[ other
7| Settings

System

> Terminal - root@camtrace: ~ - 4+ X

Dans le terminal tapez 10 | s ear Tabs  Help
commande "sudo -s" pour [
passer en superutilisateur.

Puis lancez gparted en ligne
de commande :

View Terminal

~ /dev/sdb - GParted =
GParted Edit View Device Partition Help

o = e :/dev/sdb (1.82TiB) :_
IIEE rlcaed Choisissez les partitions a effacer en
= - - . | commencant par les derniéres.
. d = P s S
— = S Généralement on efface toutes les

U0 Format to

Name Partition
Manage Flags
Check
= Label File System
T % Newuun
o D¢
i 0¢@ Information

1.81TiB

n /dev/sdb
B) from /dev/sdb
m /devisdb

i Delete /dev/sdbd (ext4, 7.45 GiB) from /devisdb

|4 operatiens pending
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A /devisdb - GParted =y
[0 view Device Partition Help

T 9 Undo Last Operation Crz
lear All Operat

Ctri+Return

Partition File System Size Used Unused Flags

il Delete /dev/sdba (ext4, 7.45 GiB) from /devisdb

i Delete /dev/sdb3 (extd, 7.45 GiB) from /dev/sdb

i Delete /dev/sdb2 (extd, 477.00 MiB) from /dev/sdb H
T Delete /dev/sdbi (fat32, 94.00 MiB) from /devisdb

7 operations pending

Une fois toutes les partitions effacées il faut valider. Allez dans "Edit" puis dans "Apply all
operations".

A Apply operations to device ®
Are you sure you want to apply the pending operations? . .
&. Editing parttions has the potentialto catse LOSS of DATA. Le systeme demande une derniere

You are advised to backup your data before proceeding.

e

confirmation : cliquez sur "Apply".
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Pour tous renseignements complémentaires :

www.camtrace.com
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