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HowTo : CamTrace — Support HTTPS

Activation du HTTPS dans CamTrace.

CONFIGURATION
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* Sauver Ia configuration

Interface de configuration - Sacer e contpurion: TN

L'interface de paramétrage de CamTrace est dans

la section Administration/Configuration. i

Pa défaut, il n'y a pas de certificat installé permet- [ o™

tant l'activation du mode HTTPS, il est donc né- [rs==ses @ e
cessaire de modifier la configuration en cliquant [ ensose s s s e
sur le lien "Modifier" en haut de la page puis de W e Tl Cl
choisir "Gestion Certificat" dans le panneau "Pa- [foesese s
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Deux options sont alors proposées :
e Faire une demande de certificat 3 une au- |t

+ Paramétres des messages d'événements

torité de certification reconnue ; [Tr——p—
e Utiliser un certificat auto-signé.

Mode auto-signé

L'utilisation d'un certificat auto-signé est bien moins sécurisé que 1'utilisation d'un certi-
ficat émis par une autorité de confiance tierce. Toutefois, dans le cas ou I'authentification
du serveur n'est pas indispensable et que seul 1'aspect cryptage du flux importe, le certi-
ficat auto-signé peut répondre au besoin. Son usage est toutefois a réserver au réseau lo-
cal et les navigateurs tendent a rendre son
usage Complexe. CERTIFICAT HTTPS

Etat:
Choisir "Générez un certificat auto-signé" dans EEIEEE
l'interface puis remplir les différents champs. B e e
Ces valeurs apparaitront dans le détail du cer-
tificat tel qu'il sera affiché par le navigateur
web. Il est impératif de faire particulierement
attention au nom courant qui correspond au
noms réseau du serveur CamTrace (nom DNS).

Un fois la demande envoyée, un écran récapi-
tulant les différents éléments s'affiche.




Votre certificat auto-signé est maintenant
prét a étre utilisé.

I —
CERTIFICAT HTTPS

Rendez-vous dans la section
Administration/Systéme pour activer le ser-
vice web HTTPS en cliquant sur "Activer"

Services Camtrace

Interface graphigue: o
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e Service web HTTPS: ("
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Mode Autorité de Certification tierce

La premiere étape consiste a créer une demande
de certificat.

Remplir les différents champs, ces valeurs appa-
raitront dans le détail du certificat tel qu'affiché
par les navigateurs web.

Il est impératif de faire particulierement atten-
tion au nom courant qui correspond au noms ré-
seau du serveur CamTrace (nom DNS).

1
CERTIFICAT HTTPS

Pas de certificat installé.

= Générer une demande de certificat:

courant:

camtrace.exemple.fr|

[“Envoyer |
= Générer un certificat auto-signé:

A noter, une demande de certificat est spécifique a un serveur et le certificat obtenu au-

pres de l'autorité de certification sera valable uni-
quement sur ce serveur.

Une fois la demande envoyée a I'autorité de certi-
fication, vous recevez un certificat, c'est a dire un
texte commeng¢ant par "----- BEGIN CERTIFI-
CATE----- " et se terminant par "----- END CER-
TIFICATE----- " (il se présente souvent sous la
forme d'un fichier .CRT).

Cliquer sur "Installer le certificat dans la fenétre

-
CERTIFICAT HTTPS

Demande de certificat en cours.

~-—--BEGIN CERTTFICATE REQUEST-———-
MITCaDCCAEGCAQAwWaZzELMAKCA]UEBhMCR] T=DzANBGNVEAGMBKEY YWS jETEOMAWCE
A1URBwwFUCFyaXMxEDAOBGHVERCME0V4 ZW 1wbCUXCz ATEGNVEAsMAk 1 IMRWCG YD
'VOODDEN j YW1 0cnFj 2851 eEVtctx] LnfyMT TRT jANBgkghkiGIwORAQEFAROCAQRA.
MITBCGECAQEAYfT1WECVPxrmttieshMeqQSca29KEF+83153p/VFUNWYbc+X2nCh
dCm/ iNEYE1+M9EruSqOPIVRi VAbShqSoSbddR £AAOROpME I gTeyyrE3hVwVall Ak
HL.3qddxcTxB6b0ONTAOAETTUehoun /adQV+MHualldasdTv JGPECdy T j2LoBPac
Tw8fk7zYLuLfcgTIICTc]TELYSbIzc6HR, xdt zrc2 3ngicnK0 1B DuytAdmxzest
£EvCwII/bDiBQ7+bEL1qBwUXPvCknQgP /TyEhUT key TFhP7+ET3haRIGvgoCLESD
48U2gL0Ys 1nY9 i BMVAN6£02bndg S0EWTHQTDAQABGAAWDQY JROE TheHAQELEQAD

ggEBACEehsC8YNhnNMcY rQpx(Lyyl1RS0rB/JXEVS7q0GONFAIYS 37YjTNHY 8BRS
WpR/ jDUVxEeAXtCoKgK2hgvrB9i6Wz9rL2tagF7CBt 1ALSYp0keMObkS2UyHUECh
0CFw1A7 TYawMSIPptBICRINysRTPnhnFuP (mg2h15Cpn Trob3mQX 3TDOS 18 3Ry UD
LeV7s018sxr2gNDaeCMgMaaFKv1/6Y Tvnh9kEY+t08d/T.d81YupPNOAYFXc1hjPET
CXITQyvOh+JT8kAMIT 75 £k5 ICUOKVEYE T IITEnNLETy 6V £+iKr+RuIVICAMEaSRe
Xp5sCglgyieXT)/cl07pyLdLynl=

-——=--END CERTIFICATE REQUEST-———

= Installer le certificat:
= Supprimer la demande de certificat

de gestion des certificats CamTrace et effectuer un copier/coller dans la boite de texte

(BN

depuis "----- BEGIN CERTIFICATE----- "jusqu'a"
Apres validation, votre certificat est installé. Ren-
dez-vous dans la section Administration/Systeme
pour activer le service web HTTPS en cliquant sur
"Activer".

----END CERTIFICATE----- "

Services Camtrace

Interface graphigque:

Accis distant: Désactiver
Service web HTTPS:

Vidéo:
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Certificats intermédiaires

Suivant l'autorité de certification qui a émis le certificat pour votre serveur, il est pos-
sible que certains clients ne reconnaissent pas sa validité directement (par exemple, le
client mobile vl Android). En effet, tous les systemes d'exploitation et tous les naviga-
teurs, n'embarquent pas I'ensemble des certificats des autorités de certification. Toute-
fois, il est possible de faire en sorte que votre certificat soit reconnu comme valide.

La méthode consiste a insérer non pas votre certificat seul lors de la phase d'installation
(copier/coller) mais d'insérer la chaine complete, c'est a dire votre certificat et le certifi-
cat de l'autorité intermédiaire.

Exemple :

Votre certificat
----- END CERTIFICATE-----

Certificat de votre fournisseur
————— END CERTIFICATE-----

A noter qu'il est tout a fait possible d'avoir une chaine de certificats avec plus de deux
certificats, cela dépend de votre autorité. Les certificats intermédiaires nécessaires sont
en général disponible sur le site de votre fournisseur.

Désinstallation Services Camtrace

Interface graphique: - Désactiver
Pour désinstaller un certificat, assurez-vous que | pcess gistant: @ [Desactver
le service web HTTPS est bien désactivé (pastille | sevicowebHTTPS: @ [ Activer
rouge) dans la section Administration/Systeme. Vidéo: @ [

Dans la section Administration/Configuration, cliquez sur "Modifier" puis "Gestion Certi-
ficat" dans le panneau "Parametres de l'interface", enfin, choisissez "supprimer le certifi-
cat". Vous pourrez ensuite supprimer aussi la demande de certificat si besoin.

Pour aller plus loin ...

Lors d'un demande de certificat, le serveur CamTrace va générer une demande
(fichier .CSR) et une clé privée (fichier .KEY). Ces fichiers sont spécifiques au serveur et
contiennent les différents éléments du futur certificat.

Lors de l'installation du certificat fourni par l'autorité (et correspondant a la demande
préalablement effectuée), CamTrace va créer un fichier .CRT contenant le certificat (No-
val3 et Noval4) ainsi qu'un fichier .PEM (Nova1l4).

Dans le cas ou vous voulez utiliser le méme certificat sur plusieurs serveurs CamTrace,
par exemple si vous avez un serveur de type wildcard (*.exemple.fr), vous devez copier
I'ensemble des fichiers dans le bon emplacement sur chaque serveur et vous assurer
qu'ils appartiennent a bien camtrace:camtrace.

Le tableau ci-dessous répertorie les fichiers et I'emplacement en fonction de la version
de CamTrace.



Version 7.13 Version 7.14 ou version supé-
rieure
Emplacement /opt/camtrace/etc /opt/camtrace/etc/certs
.CSR www-ssl-cert.csr ct-tls.csr
KEY www-ssl-cert.key ct-tls.key
.CRT www-ssl-cert.crt ct-tls.crt
.PEM - ct-tls.pem
Serveur Apache 2 HAProxy

Si votre CT-Server est en version 9.16 (ou version supérieure), il faut lancer la com-
mande suivante : sudo c¢_rehash /opt/camtrace/etc/certs

Il n'y a pas d'autres manipulations a effectuer que de copier les fichiers et a activer en-
suite le service web HTTPS dans l'interface.

En cas de migration de Noval3 a Noval4, les certificats sont migrés de format automati-

quement. Si vous voulez toutefois faire cette migration a la main, le principe est le sui-

vant:

- Copier et renommer le fichier www-ssl-cert.csr en ct-tls.csr dans I'emplacement ;

- Copier et renommer le fichier www-ssl-cert.key en ct-tls.key dans I'emplacement ;

- Aller dans l'interface web et copier le contenu de votre .CRT dans l'interface de ges-
tion des certificats (comme lors de la réception par votre autorité) puis valider.
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