HowTo : CamTrace — Support HTTPS

Activation du HTTPS dans CamTrace.

Interface de configuration

L'interface de paramétrage de CamTrace est
dans la section Administration/Configuration.
Pa défaut, il n'y a pas de certificat installé
permettant l'activation du mode HTTPS, il est
donc nécessaire de modifier la configuration
en cliquant sur le lien "Modifier" en haut de la
page puis de choisir "Gestion Certificat" dans
le panneau "Parametres de l'interface".

Langue par defaut si non contiguree dans le navigateur English jhd |
Non configurs

Aucun bouton configuré. [ Gestion joystick |

Theme nova
Certificat pour accés HTTPS

Joystick

Deux options sont alors proposées :

e Faire une demande de certificat a une
autorité de certification reconnue ;
e Utiliser un certificat auto-signé.

Mode auto-signé
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Durée par défaut d'une session client (0 = ilimitée)
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Nom du site CamTrace
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A partir dun groupe de caméras: vues caméras dans la méme fendtre

A partir dun groupe de caméras: accés direct caméras dans la méme
fenétre

A partir dun groupe de caméras: magnétoscope dans la méme fenétre
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Activation pop-up de déconnexion

Nombre de lignes par page

Pause avant rejouer, en secondes

Intervalle de rechargement des fenétres de visu. (0=aucun)

Débit par défaut pour les groupes de caméras Elevé
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Langue par défaut si non configurée dans le navigateur English
Theme nova
Centficat pour accés HTTPS Non configuré
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Couleur du texte externe dans les vues #00FF00
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Permettre de rétablir le mot de passe d'aministration par défaut

+ Paramétres des messages d'événements
“+ Paramétres de prise de contrdle A distance

L'utilisation d'un certificat auto-signé est bien moins sécurisé que l'utilisation d'un
certificat émis par une autorité de confiance tierce. Toutefois, dans le cas ou
'authentification du serveur n'est pas indispensable et que seul I'aspect cryptage du flux
importe, le certificat auto-signé peut répondre au besoin. Son usage est toutefois a

réserver au réseau local et les navigateurs
tendent a rendre son usage complexe.

Choisir "Générez un certificat auto-signé" dans
l'interface puis remplir les différents champs.
Ces valeurs apparaitront dans le détail du
certificat tel qu'il sera affiché par le navigateur
web. Il est impératif de faire particulierement
attention au nom courant qui correspond au
noms réseau du serveur CamTrace (nom DNS).

Un fois la demande envoyée, un écran
récapitulant les différents éléments s'affiche.

I
CERTIFICAT HTTPS

Etat:

Pas de certificat installé.

= Générer une demande de certificat:
= Générer un certificat ai J
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= Supprimer le certificat auto-signé

Mode Autorité de Certification tierce

La premiere étape consiste a créer une demande
de certificat.

Remplir les différents champs, ces valeurs
apparaitront dans le détail du certificat tel
qu'affiché par les navigateurs web.

Il est impératif de faire particulierement
attention au nom courant qui correspond au
noms réseau du serveur CamTrace (nom DNS).

A noter, une demande de certificat est spécifique
a un serveur et le certificat obtenu aupres de
I'autorité  de  certification sera  valable
uniquement sur ce serveur.

Une fois la demande envoyée a l'autorité de
certification, vous recevez un certificat, c'est a

dire un texte commencant par "----- BEGIN
CERTIFICATE----- " et se terminant par "-----
END CERTIFICATE----- " (il se présente souvent

sous la forme d'un fichier .CRT).

— Services Camtrace

Votre certificat auto-signé est maintenant
prét a étre utilisé.

-vous dans la section
Administration/Systéme pour activer le
service web HTTPS en cliquant sur "Activer"

Interface graphique: - | Désactiver
Accés distant: & | Désactiver
Service web HTTPS: & [ Activer |
Vidéo: & [ Arréter |

1
CERTIFICAT HTTPS

Etat:

Pas de certificat installé.

= Générer une demande de certificat:

= Générer un certificat auto-signé:

- 0]
CERTIFICAT HTTPS

Etat:

Demande de certificat en cours.

BEGIN CERTIFICATE REQUEST--—--
HIICaDCCA!gCAOAwnz.B!.HAkGAlUBmaRlIxDzANBgMAgHBkaYHSJZTBOHAUG
A1UEBwWFUGFyaXMxEDAOBGNVBAOMBOV4 ZW1wbGUxC: NVBAsMAk 1
voqnnmjwlomy;zsslecvtccxlmzyunnJmnqkqhkxcswomgnmosn
MITBCGKCAQEAyfT1WECVPxrmttieshMeqQSca29KHE+83153p/VFURWYbc+X2nCh
dCm/iNEY£1+M9ZruSqOP3VRiVAbShq9oSbddR £AAQpOpMK3gTeyyrK3hVwVaUlAk
HL3qddxcJIxH6b0 0N7AOAtITUehoum/sdQV+MWuaJT2daSd7vjGPECAyTj2Lo8PecO
Tw8£k7zYLuLfcgT9IGCTCTCLVSbTzc6HR/ xdtzrc23ngicnK0 1R OuytAdmxzeSE
£EvCWIT/bDiBQ7+bKL1q8wUXPvCkmQgP /TyHhUTkzy TFhP7+EJ3hqRISVGOGEEED
48U2gL0Ys1nY9iBMVAN6£02bndg £0EWTHQIDAQABOAAWDQYIKOZ ThveNAQELBQAD
ggEBACEehsC8YNhnNMcYrQpxQLyy11NSOrB/JXEVS7qOCDnFAIY537Y;INHYSBRS
WpR/ jDUVxEeAXtCoKqK2hgvrB9i 6Wz9rL2tsqF7CBt1A45Yp0ksMObkS2UyHuEch
0CFw1A77YawMSJIPpt8JCR3WysR7PnhnFuP0mg2h15Gpn7rob3mQX3TDOS183RyUD
LeV78018sxr2gNDeCMgMaeFKv1/6Y7vnh9KEY+t08d/Ld81YupPNOAYFXc1hiPST
CXJTQyvOh+IBkAMIT 78 £kSICUOKVEY6 7 ITT6nNLETy6V7 £+iXr+Ru9V3ICEMSa5Re
Xp58CgCgvieXTj/clU7pyLdLyn0=
====eEND CERTIFICATE REQUEST-====

« Installer le certificat:
= Supprimer la demande de certificat

Cliquer sur "Installer le certificat dans la fenétre de gestion des certificats CamTrace et
effectuer un copier/coller dans la boite de texte depuis "----- BEGIN CERTIFICATE-----

"jusqu'a"----- END CERTIFICATE-----

Apres validation, votre certificat est installé.
Rendez-vous dans la section
Administration/Systéeme pour activer le service
web HTTPS en cliquant sur "Activer".

— Services Camtrace

Interface graphique: Désactiver
Accés distant: | Désactiver

>
>
Service web HTTPS: ) Activer
Vidéo: - Arréter
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Certificats intermédiaires

Suivant l'autorité de certification qui a émis le certificat pour votre serveur, il est
possible que certains clients ne reconnaissent pas sa validité directement (par exemple,
le client mobile vl Android). En effet, tous les systéemes d'exploitation et tous les
navigateurs, n'embarquent pas l'ensemble des certificats des autorités de certification.
Toutefois, il est possible de faire en sorte que votre certificat soit reconnu comme valide.
La méthode consiste a insérer non pas votre certificat seul lors de la phase d'installation
(copier/coller) mais d'insérer la _chaine complete, c'est a dire votre certificat et le
certificat de l'autorité intermédiaire.

Exemple:

Votre certificat
----- END CERTIFICATE-----

Certificat de votre fournisseur
----- END CERTIFICATE-----

A noter qu'il est tout a fait possible d'avoir une chaine de certificats avec plus de deux
certificats, cela dépend de votre autorité. Les certificats intermédiaires nécessaires sont
en général disponible sur le site de votre fournisseur.

— Services Camtrace
Désinstallation

Interface graphique: - Désactiver

Acces distant: & | Désactiver
Pour désinstaller un certificat, assurez-vous que | gonice web HTTPS: @ [Aciver
le service web HTTPS est bien désactivé (pastille | ;40 @ [ At

rouge) dans la section Administration/Systéme.

Dans la section Administration/Configuration, cliquez sur "Modifier" puis "Gestion
Certificat" dans le panneau "Parametres de l'interface”, enfin, choisissez "supprimer le
certificat". Vous pourrez ensuite supprimer aussi la demande de certificat si besoin.

Pour aller plus loin ...

Lors d'un demande de certificat, le serveur CamTrace va générer une demande (fichier
.CSR) et une clé privée (fichier .KEY). Ces fichiers sont spécifiques au serveur et
contiennent les différents éléments du futur certificat.

Lors de l'installation du certificat fourni par l'autorité (et correspondant a la demande
préalablement effectuée), CamTrace va créer un fichier .CRT contenant le certificat
(Noval3 et Noval4) ainsi qu'un fichier .PEM (Noval4).

u vous voulez utili e ifi ur plusieu veu ;
Dans le cas ou vous voulez utiliser le méme certificat sur plusieurs serveurs CamTrace
par exemple si vous avez un serveur de type wildcard (*.exemple.fr), vous devez copier

ichi u u veu vou u
I'ensemble des fichiers dans le bon emplacement sur chaque serveur et vous assurer
qu'ils appartiennent a bien camtrace:camtrace.

Le tableau ci-dessous répertorie les fichiers et I'emplacement en fonction de la version
de CamTrace.
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Noval3 Noval4
Emplacement /opt/camtrace/etc /opt/camtrace/etc/certs
.CSR www-ssl-cert.csr ct-tls.csr
KEY www-ssl-cert.key ct-tls.key
.CRT www-ssl-cert.crt ct-tls.crt
.PEM - ct-tls.pem
Serveur Apache 2 HAProxy

Il n'y a pas d'autres manipulations a effectuer que de copier les fichiers et a activer
ensuite le service web HTTPS dans l'interface.

En cas de migration de Noval3 a Noval4, les certificats sont migrés de format
automatiquement. Si vous voulez toutefois faire cette migration a la main, le principe est

le suivant:

- Copier et renommer le fichier www-ssl-cert.csr en ct-tls.csr dans I'emplacement ;

- Copier et renommer le fichier www-ssl-certkey en ct-tls.key dans I'emplacement ;

- Aller dans l'interface web et copier le contenu de votre .CRT dans l'interface de
gestion des certificats (comme lors de la réception par votre autorité) puis valider.
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